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一 种基于有限域上的多项式分解定理的群签名方案 

张兴兰 

(北京工业大学 计算机学院，北京 100124) 

摘 要：基于有限域上的多项式分解定理，给出一种新的群成员撤销方案．新方案的特点是：不需要群管理员和成员 

的交互；在成员增加和撤销过程中不改变成员的密钥；签名算法等同于一个普通签名，验证算法与撤销成员的个数无 

关．并分析 了提出方案的安全性和性能． 
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An Efficient Group Signature Scheme Based on Factorial 

Decompose Theorem of Polynomial th Factors in FiIlite Field 

ZHANG Xing-lan 

(College of~mputer Science and Technology，Bdjir~University of Technology，Beijing 100124，China) 

Abstract：Based thefactorial&xxxntx~ theor~nof p。lyr mial withfactorsin afinitefield，a new group signature Sch臣r ispro- 

oosea．The solution is effident in that it needs no communication between group瑚 nager and mernber，and the rr舯 ber’s key is 

not need to cl~ ge when thegroup mal-lag~ adds or excludes thegroup mm妇 s．111e signingis same aS a normal signature．and 

the computational OOst 0f veilfyitagisindependentofthenLii／a~ ofthe revokednlerrlberS．Atlast，the securityis analyzed under 

factorial deoantx~e theorem of y1 al and discrete logarithm probl~n amumption． 
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1 引言 

近年来，人们也试图从其他侧面去研究群签名方 

案．文献[1]提出了一种基于中国剩余定理的高效的 

群签名方案．该方案简化了群签名算法的计算复杂 

性，且保证了撤销成员的有效性．尽管后来被证明其 

安全性存在问题[2-3 J，但它却给出了解决群签名方案 

的一种新途径．此外，对群签名的再电子商务等领域 

的应用也被广泛的研究 4 J． 

目前，一些安全实用的群签名方案[2,51并不令人 

满意．文中基于有限域上多项式分解定理提出了一种 

高效的成员撤销算法，并基于新的成员标识进行签名 

使之满足群签名方案的需求，不仅克服了目前一些基 

于群签名撤销算法与群成员线性相关的缺点，而且极 

大程度地降低了群签名的计算复杂度和通信代价．与 

文献[1]以及其改进文献[3]相比，文中的方案不仅减 

轻了群管理员的计算负担和保密任务，而且取消了群 

管理员与成员之间的安全交互过程． 

2 基于有限域上多项式分解定理的群签名方 

案 

有限域上多项式分解定理：有限域 上的一元 

多项式环是唯一因子分解整环． 

(1)系统的建立 

群管理者选择满足离散对数假设的素数 P、口，其 

中2L一 <P<2L，512≤ L≤ 1024．q l P一1，且2 
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<q<2 ．生成元 g三 h(P ／̈q rnod P，1<h<P 

一 1，且g≠1 rood P．成员 选择的ELGan~的公私 

钥为(yi，5／7i)，且Y／= mod P．成员拥有各自的公私 

钥，并且所有公钥公布于公开的目录．为了描述简便， 

约定在模P乘法运算在群<g>中进行，H为一个 

理想的单向函数． 

(2)群公钥的生成 

群管理者随机选择一个参数t∈Zq”，K∈ ，不 

可约多项式 g(x)E (z)和一个成员的代理子集 

{P1，P2，⋯， }，计算 口= rnod P，-厂(z)=K + 

—  

[儿g(z)(z一 rood P)]rnod q)．同时，群管理员通 
l=l 

过扩展的GCD算法计算出 口，6使得 at+6q=1，于 

是 at三1 rnad q．群管理者广播群公钥(a，f(x)，K)， 

保密恢复密钥 a． 

(3)成员证书的产生 

成员 计算 = mod p，验证厂(啦)mod q= 

K．如果成立， 就接受 a 为签名的群证书． 

(4)签名 

计算 r= rind P，S=k-a(z ～rh( ))，消 

息 m群签名为(m，r，s)． 

(5)验证 

计算 口 = (⋯rood P，验证 厂(a ) q= 

K是否成立，成立群签名有效，否则，群签名无效． 

(6)打开 

对于有效的群签名，群管理员通过计算 a = 

( mod P， =(d )“rnod P最终确定成员身 

份． 

(7)新成员的加人 

成员 ，m> 加入，群管理者将f(x)更新为 

K+[(厂(z)一K)(Iz一 mod P)]rood g． 

(8)成员删除 

删除成员 ，群管理者将 z)更新为 K + 

[(厂(z)一K)／(x一 P)]mod q． 

从上面的过程可以看到：成员加人过程中并不需 

要传递秘密信息，从而在群管理员和成员之间不需要 

安全信道；在成员加入和撤销过程中，合法成员不需 

要更新自己的密钥；签名算法和验证算法与群成员个 

数和被撤销成员个数无关． 

然而，随着群组成员个数的增加，证据多项式的 

次数将随之增加．但相比安全参数而言，群组成员个 

数远远小于安全参数的长度．此外，现有的具有删除 

功能的群签名方案都与群成员或被删除成员的个数 

相关，而与群成员个数相关要比与被删除成员个数相 

关的有效性高，这是因为对于固定的群组织而言，一 

般成员个数的变化不大，而被删除成员的个数可能都 

难于计数．如对于一个学校而言，在校人数一般变化 

不大，而离校人数将逐年增加． 

3 安全性分析 

在BSZ模型l ]中，将理想的动态群签名方案应 

满足的安全特性归纳为4点：(1)正确性：群成员所生 

成的签名验证有效，打开算法能正确地揭示签名者的 

身份并且给出可接受的证明；(2)匿名性：对于一个指 

定消息的签名，敌手不能判定是由他所选择的两个成 

员中哪一个成员所签署；(3)可跟踪性：敌手不能够生 

成一个 GM不能揭示其身份的签名，或者GM可以揭 

示其身份但是不能给出一个可接受的证明；(4)抗陷 

害性：如果一个成员没有生成某个签名，敌手不能给 

出一个证明来认定该成员生成了此签名．基于BSZ模 

型，下面分析文中给出的群签名方案的安全性． 

定理 1 如果合法成员忠实执行协议，则方案满 

足正确性． 

证明：由 口= mod P，则 三 rood P．因此， 

群管理员认定的有效成员的群签名一定可以通过验 

证．而且，由at rind口：l，群管理员利用打开算法密 

钥a计算( )。三( )。三 rind P：Yi．因此，方案 

的正确性成立． 

定理 2 对于一个检验有效的签名，打开算法一 

定可以揭示其签名者的身份，即方案满足可跟踪性． 

证明：不失一般性，假设敌手不能伪造 GM发布 

的群签名公钥，从而不能在组内添加无效的成员．对 

于一个有效的签名( ，r， )，对于口 =rsarH(m)rind 

P，有 厂(a )rood q=K成立．由有限域上多项式分 

解唯一性定理，Ot 是唯一确定的．又因为 三J／rnod 

P，由at三 1 rnod q，有(a )。三( ) 三 rind P= 

yi成立，所以任何揭示成员身份的证明是可以接受 

的． 

定理 3 在离散对数假设下，方案满足抗陷害 

性 ． 

该定理由以下 3个引理可得． 

引理 1 在离散对数假设下，签名的交互协议是 

关于成员私钥 2C 的统计零知识证明． 

证明：构造模拟器5：随机选择石， ∈Zq“，计算 

= rnod P，调整 H(m)的值使关于 的方程 = 

z — B-I(m)有整数解；．在离散对数问题假设下，从观 
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察者的角度，(r，S)与实际签名( ，r，s)中的(r，s) 

是统计不可区分的． 

引理 2 从有限多个签名不能构造出一个新的 

签名． 

证明：不失一般性，假设成员私钥是保密的．下面 

证明：如果敌手A可以构造出一个新的签名，则可以 

构造算法B破解离散对数问题． 

设敌手可以访问签名 Oracle，得到 个有效签 

名，但不可访问解密 Oracle．此时，如果敌手可以构造 
一 个新的签名( ，r，s)使得 a =~sarH(，，f】rood P成 

立，则存在算法 A在给定条件下可求解二元方程 a 

= 32Ya．rH(⋯ mod P
． 于是，设算法B给未定元 赋值 r， 

构造一个新的一元方程 』9= rs rood P，其 中 p= 
a 一rH( mod P

． 因为 a ，= rYarH( m。d P，通过调 

用算法 A，B就可以求解方程 =rs rood P． 

引理 3 被撤销成员不能生成有效的签名． 

证明：对于那些被撤销的成员，他们拥有 自己的 

私钥 薯，但在有限域上多项式分解唯一性定理的条件 

下，对于撤销后的多项式f(3c)，f(∞)≠K，其中a = 

rnod P．再根据引理 1和引理 2，被撤销成员不能签 

出有效的签名． 

定理4 方案部分满足匿名性，但不满足不可关 

联性． 

证明：一个指定消息的签名，由于成员的身份 yi 

满足 a = rood P，f(a )=K．在离散对数问题假设 

下，除群管理员外，任何人都不能获得成员的身份信 

息．但是，由于群证书是签名有效性检验的证据，敌手 

可以判定两个不同的签名是不是由同一个成员所签 

署，因此，群签名的不可连接性不能保持． 

4 性能分析 

系统建立阶段，GM选择一个公钥密码系统，使 

得 GM和成员各自独立生成自己的公私钥．在整个方 

案中，GM的计算为一次模指数运算和若干次域 上 

的多项式乘法或者除法运算．成员的签名算法与普通 

的签名算法相同．而验证过程多了一次多项式计算来 

检验成员的有效性．但是，文中方案的验证算法不及 

文献[3]方案，因为合法性验证时需要计算一个多项 

式的取值，而文献[1]方案仅需检验一个一次同余式 

即可．然而，在基于中国剩余定理的群签名方案 

中 ’6j，GM需要为每个成员产生一对 RSA密钥和一 

个素数，并且需要在 GM和成员之问建立安全通道． 

相比而言，本方案简化了 GM 的计算负担和保密任 

务，也不需要在成员和管理者之间建立安全信道，并 

且在成员加入和撤销后，合法成员的签名密钥也不需 

要随之更新．设 E表示模指数运算，M 表示模乘法运 

算，P表示有限域上的多项式计算，En为加密运算． 

如果将简单的整数运算代价忽略不计，文中方案与文 

献[3l方案的性能比较见表1． 
表 1 文中方案与文献[3]方案的性能比较 

5
。 结束语 

文中利用有限域上多项式分解唯一性定理给出 

了群成员的一种高效撤销方案，唯一性保证了用户的 

身份不可替代，并引入新的身份标识进行签名，使之 

适应群签名方案的需要．该方案解决了群签名方案的 

验证算法随撤销成员的个数线性增长的缺陷，而且由 

于签名密钥是成员自己选择，在离散对数问题假设 

下，任何伪造签名和窃取密钥的攻击行为是不可行 

的，因此克服了目前一些基于离散对数群签名方案容 

易伪造的缺点．该群签名方案具有以下的特点：不交 

互得到群证书；GM 的证据更新算法简单；签名算法 

简单；验证算法与撤销成员的个数无关；成员证据不 

随群公钥的变化而变化；不需要安全信道．因此，文中 

方案的安全性优于文献[3]，并降低了群签名方案的 

计算复杂性和通信代价． 

相比诸如 ACJT等群签名方案复杂的模指数运 

算，文中给出的群签名在通信和计算代价上有着显著 

的优越性． 
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在相同工艺条件下，文中对比了新型 2．5V／5V 

双电源电压输出电路和采用厚栅氧晶体管的2．5V／ 

5V双电源电压输出电路．在相同工艺下，电路中所有 

M06晶体管的沟道宽度与沟道长度决定了电路的版 

图面积，所以文中选用了所有 MOS晶体管的沟道宽 

度与所有MO8晶体管的栅面积两个指标来对比两电 

路的面积；另外，文中还对比了两电路在 lOOMbps传 

输速率下的延迟与功耗．其结果如表 1所示．其中① 

表示采用厚栅氧晶体管的2．5v／5V双电源电压输出 

电路，②表示新型 2．5V／5V双电源电压输出电路．由 

表 1可以看出，新型 2．5V／5V双电源电压输出电路 

在面积、延迟、功耗三方面都优于采用厚栅氧晶体管 

的2．5V／5V双电源电压输出电路． 

表 1 采用厚栅氧晶体管的2．5V／5V双电源电压输出电路 

与新型2．5V／5V双电源电压输出电路的性能指标对比 

4 结束语 

文中基于0．25／an标准 工艺，提出一种新 

型2．5V／5V双电源电压输出电路，将摆幅为 0～ 

2．5V的内部信号转换为摆幅为0～5V的输出信号． 

此输出电路只使用耐压为 2．5V的薄栅氧 MO6器 

件，经过仿真，在 5V电压下没有栅氧过压问题．相对 

于采用厚栅氧晶体管的2．5V／5V双电源电压输出电 

路而言，文中提出的新型 2．5V／5V双电源电压输出 

电路有着较好的性能． 
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